INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO PUBLICO
“SAN IGNACIO”

SILABO DE LA UNIDAD DIDACTICA DE SEGURIDAD INFORMATICA

|. INFORMACION GENERAL

1.1 Nombre de la institucion . .LE.S.T Publico “San Ignacio”
1.2 Programa de Estudio : Computacién e Informatica
1.3 Modulo Profesional - Gestion de Soporte Técnico, Seguridad y
Tecnologias de la Informacion y comunicacion
1.4 Tipo de Modulo : Técnico Profesional
1.5 Unidad Didactica - Seguridad informatica
1.6 Docente Responsable - Ing. Carlos Daniel Olivera Loyaga
1.7 Periodo Académico . Primero
1.8 N° de Horas : 54 horas (18 semanas)
1.9 Créditos 2
1.10 Periodo Lectivo : 2025-1
1.11 Turno : Nocturno
1.12 Fecha de Inicio - 09/04/25
1.13 Fecha de Término . 06/08/25
Il. SUMILLA
P La Unidad didactica de Seguridad Informatica de la Carrera Profesional de

NS/ Computacion e Informatica tiene caracter tedrico-practico. En esta unidad se

o€ 41 propone que el estudiante esté en la capacidad de conocer e implementar los

2\ M lineamientos y politicas de seguridad de la informacion, teniendo en
consideracion los criterios de seguridad y almacenamiento de datos.

"~ lll. UNIDAD DE COMPETENCIA VINCULADA AL MODULO

Administrar, gestionar e implementar, el servicio de mantenimiento y operatividad
de los recursos de hardware y software, redes de comunicaciéon y los
lineamientos y politicas de seguridad de la informacion, teniendo en cuenta los
criterios y estandares vigentes.

[V. CAPACIDAD DE LA UNIDAD DIDACTICA
Elaborar el plan de aplicacién de seguridad de informacion, de acuerdo a
las medidas adoptadas por el oficial de seguridad.

V.- INDICADORES DE LOGRO

1. Interpreta los lineamientos de politicas de seguridad.
2. Elabora el informe de sucesos relacionados con las medidas de seguridad
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SESIONES DE APRENDIZAJE

Indicador
de Logro

Sesiones de Aprendizaje

N° de
Horas

Fecha

Fecha de
culminacion
del IL

{
O o

IL1

Sesion de Aprendizaje N°01

Socializacion del silabo
La seguridad informatica
» Concepto
* importancia
» objetivo

SEMANA 1

09 de abril

Sesion de Aprendizaje N°02

Principios basicos de la
seguridad informatica:
» confidencialidad
* Integridad
» Disponibilidad
» Autenticidad

SEMANA 2

16 de abril

Sesion de Aprendizaje N°03

Tipos de Seguridad
» Seguridad fisica
»  Seguridad
|6gica

SEMANA 3

23 de abril

Sesion de Aprendizaje N°04

Seguridad en las redes
e Cableado de red
» Dispositivos de red

SEMANA 4

30 de abril

Sesion de Aprendizaje N°05

Politicas
o Politicas y medidas de
seguridad
o Analisis de riesgos

SEMANA 5

07 de mayo

Sesion de Aprendizaje N°06

Delitos Informaticos
e Historia
» Casos de impacto
» Normatividad

SEMANA 6

14 de mayo

Sesion de Aprendizaje N°07

Ataques informaticos
» Tipos de ataques
» Tiempo de reaccion

» Andlisis de vulnerabilidad

SEMANA 7
21 de mayo
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Proteccion en la nube
o Usurpacion de datos por
vulnerabilidades de
seguridad en la red.
o Ciberseguridad

Sesion de Aprendizaje N°08 SEMANA 8
fraudes y malware 28 de mayo | 28/05/2025
o Definicion
o Historiay evolucion
EVALUACION IL1
SEMANA 9
ACTIVIDAD INSTITUCIONAL 4 de junio
Sesion de Aprendizaje N°09 SEMANA 10
Virus informaticos 11 de junio
» Concepto
» historia
> tipos
Sesion de Aprendizaje N°10 SEMANA 11
Funcién de los virus 18 de junio
h\ o funcion
3| o _tipos de virus informéticos
i S Sesion de Aprendizaje N°11 SEMANA 12
»/
Objetivo de los virus informaticos 25 de junio
» Diferencia
* Propagacion
Sesion de Aprendizaje N°12 SEMANA 13
Tipos de Proteccion 2 de julio
o Medidas de proteccion
Sesion de Aprendizaje N°13 SEMANA 14
Protocolo y manejo de seguridad 9 de julio
» uso de contraserias
« control de acceso
Sesion de Aprendizaje N°14 SEMANA 15
Protocolo y manejo de seguridad
¢ Conocer la manera
segura de administrar una 16 de julio
red WIFI.
e Configuracion segura de
redes WIFI
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SEMANA 16
FERIADO
23 de julio
Sesion de Aprendizaje N°15 SEMANA 17
La encriptacion
o Definicion 30/07/2025
o Sistemas de encriptacion 3 30 de julio
o Ley de proteccion de datos
EVALUACION IL2
SEMANA 18
RECUPERACION 06 de agosto | 06/08/2025

VIl.- RECURSOS DIDACTICOS:

Fichas de Trabajo.

Pizarra, Mota, Plumones.

Guia de observacion.
Computadora: software y hardware
Proyector Multimedia

o Se empleara el método activo que promovera el trabajo auténomo vy
cooperativo, de esta manera, se fomentara la participacion activa de los
estudiantes, haciendo uso de préacticas individuales, grupales, trabajos en
equipo, juegos de roles, entre otras estrategias didacticas.

o Durante la sesion, los estudiantes realizaran las preguntas en relacion del
campo tematico, pudiendo el docente trabajar de manera colaborativa,
absolviendo todas las dudas, respetando los procesos pedagogicos vy
didacticos

IX.- EVALUACION

o Se utilizara la escala vigesimal en todos los instrumentos de evaluacion.

o Al calcular cualquier promedio se tendré en cuenta el redondeo hacia arriba.
Los promedios seran calculados con un decimal, siendo la nota minima
aprobatoria 13.

Los alumnos con promedio entre 10 y 12 tendran derecho a recuperacion.

Los alumnos con notas por debajo del 10 repetiran la unidad didactica.

La recuperacion sera programada en horario de clase.

Los alumnos que falten a un examen o sustentacién de trabajo deben
justificarse en la proxima clase, caso contrario se les asignara la nota minima
CERO.
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o Los alumnos que justifiquen debidamente su asistencia tendran derecho a
dar el examen o sustentar su trabajo segun sea el caso.

o La asistencia a clase es obligatoria con el 30% de inasistencias se procede a
retirarlo de la unidad didactica, asignandole la nota minima.

o El Promedio del indicador de logro estara dado por:

PIL=0.3I0+04EE+04TG
Donde

|O: Intervenciones orales

EE: Evaluacion Escrita

TG: Trabajos Grupales

« El Promedio de la Unidad Didéactica estara dado por:

PUD= (IL1+IL2) /2

X.- FUENTES DE INFORMACION
FUENTES BIBLIOGRAFICA

e Gomez Vieites, A. (2021). Enciclopedia de la Seguridad Informatica.
Ra-Ma Editorial, 32 edicion.
TN o Costas Santos, J. (2022). Seguridad Informética. Editorial Ra-Ma, 32
% 2N edicion actualizada.
22\ e Garcia-Cervigon Hurtado, A. & Alegre Ramos, M. P. (2021).

Seguridad Informatica. Editorial Paraninfo, 22 edicion.

e Escriva Gasco, G., Romero Serrano, R. M., & Ramada, D. J. (2020).
Seguridad Informatica. Editorial Macmillan Profesional, edicion
actualizada.

FUENTES ELECTRONICAS

o INCIBE (Instituto Nacional de Ciberseguridad de Espafia):
https://www.incibe.es/

o SecurityNow: https://twit.tv/ishows/security-now

o Schneier on Security: https://www.schneier.com/

o Krebs on Security: https://krebsonsecurity.com/

San Ignacio, 03 de Abril del 2025.

RIO DE BDUCACION
DRE. CAJAMARCA
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AN M Parihvaman Veldsquez
JEFE DE UNIDAD ACADEMIOA
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Ing. Carl%ivera Loyaga Ing.Elicia Ojedétélendrez Lic. Ana Maria Parihuaman V.

Detente Coordinadora Jefa Unidad Académica



